
組織を守るためのASM



第1章 ASMとは



Attack Surface Managementとは



想定できる主な攻撃対象



ASMを怠ると…

思わぬ入り口からサ

イバー攻撃を受ける

サイバー攻撃を受け

た際、原因究明が遅

れて被害が拡大する



サイバー攻

撃の高度

化・複雑化

IT環境の急

速な変化

クラウド

サービスの

増加

リモート

ワークの普

及

これらの理由から、昨今、ASMへの重要性が高まっている。



第2章 攻撃者から見た組織



攻撃者が収集する情報

ドメイン情報

•webサイト構成

•メールサーバ設定

•サブドメイン一覧

公開サービス

•クラウドストレージ

•開発環境

•テスト環境

従業員情報

•メールアドレス

•職務情報

• SNSアカウント

古いソフトウェ
アバージョン

不適切なアクセ
ス制御

未把握の公開
サーバ



第3章 シャドーITとリスク



シャドーITとは
情報システム部門の把握・管理外で利用されているIT資産やサービス

コンプライアンス違反

データ漏洩

管理不能なアクセス経路

セキュリティホール

個人で契約したクラウドサービス

承認されていないアプリケーション

私用デバイスの使用

非公式なコラボレーションツール

シャドーITの使用によ
り、様々な問題が発生

してしまう



第4章 実践的対策



日常的な確認事項
利用サービ

スの棚卸

アクセス権

限の確認

設定の定期

確認

更新プログ

ラムの適用



報告すべき事項

新規サービス、デバイスの利用開始

設定変更

異常な動作

不審なアクセス



適切な管理を行うために

定期的な資産棚

卸

使用ルールの確

認

セキュリティ更

新の徹底

適切な申請・承

認



ディスカッション



ディスカッション



テーマ「私の考える公開資産」

自部門で把握している

公開資産の確認

参加者自身が考える

シャドーIT、公開資産

の情報交換

グループ発表

ディスカッションの流れ



質疑応答



終わりに


	スライド 1: 組織を守るためのASM
	スライド 2: 第1章　ASMとは
	スライド 3: Attack Surface Managementとは
	スライド 4: 想定できる主な攻撃対象
	スライド 5: ASMを怠ると…
	スライド 6
	スライド 7: 第2章　攻撃者から見た組織
	スライド 8: 攻撃者が収集する情報
	スライド 9: 第3章　シャドーITとリスク
	スライド 10: シャドーITとは
	スライド 11: 第4章　実践的対策
	スライド 12: 日常的な確認事項
	スライド 13: 報告すべき事項
	スライド 14: 適切な管理を行うために
	スライド 15: ディスカッション
	スライド 16: ディスカッション
	スライド 17: テーマ「私の考える公開資産」
	スライド 18: 質疑応答
	スライド 19: 終わりに

